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Identitatsmanagement -
Begriffshildung und grundlegende Konzepte

PD Dr. Hannes P. Lubich, IT Security Strategist, Computer Associates AG, Kloten

Zusammenfassung

Das Erstellen, Verwalten und Anwenden von digitalen Identitaten (Identity Management) ist
eine grundlegende Funktion in vielen EDV-gestitzten Ablaufen und Geschaftsvorgangen.
Jedoch ist der Begriff unscharf definiert und wird oft flr sehr verschiedene Aktivitaten wie
das Identifizieren von Personen gegenuber einer Software, das Erstellen und Verwalten
Offentlicher Schllssel oder die Delegation von Berechtigungen an Personen oder Prozesse
verwendet. Ebenso haufig wird der Eindruck vermittelt, dass vorhandene oder geplante
Lésungen - und nur diese - fur das Identitatsmanagement wichtig und richtig sind, ohne
dass die Tauglichkeit dieser Losungen in verschiedenen organisatorischen Kontexten (Un-
ternehmen, Behdrden, Privatnutzung usw.) betrachtet wurde.

Begriffsbildung*

Identitat: Uberpriifbares Set von Attributen und zugehérigen Werten, die eine Einheit (eine
Person, ein System, einen Prozess) beschreiben. Attribut und Wert bilden dabei einen
unterscheidenden Namen (distinguished name) fiir eine Einheit. Dabei ist zu beachten,
dass:

® die Einzigartigkeit des Namens bzw. Attribut/Wert-Paares nur in einem definierten
Kontext (Staat, Firma, etc.) gilt,

® eine Einheit in verschiedenen Umgebungen durchaus verschiedene Namen annehmen
(verwenden) kann, und

® die Identitat unter Kontrolle der Einheit auch an Agenten (Drittparteien, Software usw.)
delegiert werden kann.

Identifizierung: Der Prozess des Erkennens einer Einheit aufgrund des unterscheidenden
Namens bzw. eines Attribut/Wert-Paares, bezogen auf einen Kontext.

Authentifizierung®: Der Bestatigung (Verifikation), dass eine Einheit die behauptete Einheit
ist. Meistens verwendet fur die Verifikation von Personen oder Prozessen, zunehmend
auch fUr die Verifikation von Datensatzen oder Nachrichten (z.B. Authentifizierung einer
Nachricht im Sinne der Verifikation, dass Quelle und Inhalt einer Nachricht das sind, was
sie zu sein behaupten, d.h. nicht verfalscht wurden).

: Diese Begriffsbildung entstand auf Basis von Arbeiten von Herrn Walter Widmer (UBS AG, Mitglied des SPS
Advisory Boards).
Einschub: Obwohl Authentisierung und Authentifizierung oft synonym benutzt werden, sind sie gemass
Fremdworter-Duden im obigen Sinne zu unterscheiden:

authentifizieren: beglaubigen, die Echtheit bezeugen (Empfanger)

authentisieren: glaubwirdig, rechtsglltig machen (Sender)

Stiftung flir Datenschutz und Informationssicherheit Tel. +41 (0)61 270 17 70
Geschéftsstelle/ Branch Office Fax +41 (0)61 270 17 71
Kirschgartenstrasse 7, P.0.Box E-Mail symposium@privacy-security.ch

CH-4010 Basel, Schweiz/ Switzerland Website www.privacy-security.ch



S ps

Symposium
on Privacy and Security

Authentisierung®: Das Anbringen einer nicht nachtraglich anderbaren oder verfalschbaren
Information an Nutzinformation durch den Sender (z.B. durch Berechnen einer kryptogra-
phisch sicheren Prifsumme Uber Nutzdaten und das Leisten einer — ggf. rechtsglltigen —
digitalen Unterschrift als Grundlage flir die Prifung von Unverfalschtheit und Urheberschaft
beim Empfanger).

Autorisierung: Der administrative Prozess, einem Subjekt oder Akteur basierend auf einer
erfolgreichen Authentifizierung Rechte flr den Zugriff auf nicht frei zugangliche Ressourcen
(Dienste, Aktivitaten usw.) zuzuweisen. Dieser Begriff wird zunehmend mit dem Begriff
«(user) provisioning» gleichgesetzt.

Zugriffs-/ Zugangs-/Privilegienkontrolle: Gewahrung oder Verweigerung von Zugriffen
oder Zugangen zu geschutzten Objekten, basierend auf der Ablaufkette von Identifikation,
Authentifizierung und Autorisierung. Oft auch als (Benutzer)-Berechtigungsverwaltung be-
zeichnet.

Identity Management: Unscharf abgegrenzter Oberbegriff fur die Ablaufkette von Namens-
gebung, Kontextbildung und Weiterleitung von Identitaten zwischen Kontexten (Transposi-
tion), Identifikation, Authentifizierung und Autorisierung sowie die zugehdrigen technischen,
administrativen und organisatorischen Anforderungen und Vorgange. Verwandte Gebiete
sind die Prasentation (je nach Funktionalitat des Endgerates des Benutzers) und die Per-
sonalisierung.

Grundlegende Konzepte

Bedirfnis-Analyse

Viele traditionell wie auch elektronisch abgewickelte private, geschaftliche oder administra-
tive Ablaufe verlangen eine rechtsgliltige, nachvoliziehbare Identifikation eines Akteurs und
dessen Kontext (d.h. mit Beschrankung ausschliesslich flr einen definierten Anwendungs-
zweck). Jedes Attribut dieser allgemeinen Anforderung kann dabei eine Vielzahl von Werten
annehmen:

® Akteur: Person, Software, Drittpartei, ...

® Kontext: Privatperson, Angestellter, Rolle, ...

® Anwendungszweck: privat, firmenintern / extern, anonym, geschutzt, ...
)

Rechtsgultigkeit und Nachvollziehbarkeit: Nur Ende-zu-Ende zwischen den Akteuren,
unter Einbezug aller Zwischensysteme, sichtbar flr alle Beteiligten, sichtbar nur far
die Ende-zu-Ende kommunizierenden Akteure, ...

Als zusatzliche allgemeine Anforderung stellt sich hier die Frage nach der Alltagstauglich-
keit der entsprechenden Ablaufe und technischen Systeme.

Architektur-Betrachtungen

Das Identitatsmanagement muss von geeigneten Hardware/Software- Lésungen bedurf-
nisgerecht nach Anwendungszweck (Endbenutzer, Administrator, ...) und zumindest fur die
»mainstream»-Anwendungen (E-Mail, Web) unterstitzt werden.

Eine gemeinsame Architektur der entsprechenden Systeme ist dabei zwar gesamtwirt-
schaftlich wiinschenswert, jedoch nicht unbedingt nétig, solange die Interoperabilitat der
entsprechenden Losungen gewahrt bleibt, und die Losung fur neue Anwendungszwecke
(z.B. Mobilitat mit spontan vernetzten Geraten/Anwendungen ohne zentral verfligbare Au-
thentifizierungs-Dienste) erweiterbar ist.

s Siehe Fussnote 2.
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Im Grundsatz sind drei mogliche Basisarchitekturen sowie auch Kombinationen und hybri-
de Losungen denkbar:

® Zentralisiert: Vergabe von global glltigen, eindeutigen Identitaten.
Pro: Zentrale Kontrolle und Administration, gemeinsames Dienstmodell
Contra: Zuviel zentrale Kontrolle, Profiling/Tracking einfach méglich
Beispiel: Microsoft Passport

® Dezentral: Jeder kann Identitaten in «seinem/ihrem» Kontext vergeben.
Pro: einfach pro Anwendung realisierbar, verteilte Kontrolle Uber die Daten bzw. Kon-
trolle der Datenpreisgabe durch den Benutzer selbst, erlaubt weitgehende Anonymitat
bzw. Pseudonymitat, leicht erweiterbar )
Contra: Zu viele |dentitaten pro Benutzer, ggf. Verlust der Ubersichtlichkeit oder Inte-
roperabilitat
Beispiel: unterschiedliche ID’s und Passworte pro Lieferfirma oder personlicher Identi-
tatsmanager (z.B. auf Basis Heim-PC, PDA oder Handy)

® Foderativ: Keine einheitlichen Identitaten, aber Vernetzung von Identitaten
Pro: Benutzer behalt Kontrolle, kein Profiling, Vernetzung kann wachsen/schrumpfen,
Markt fUr Intermediare fir Identity Services
Contra: Bendtigt Einigung Uber Standards vor Start, Inkonsistenzen moglich, aktivere
Rolle des Benutzers nétig
Beispiel: Liberty Alliance «Circle of Trust»

Der Identitatsmanagement Lebenszyklus

Das Identitatsmanagement «lebt« von der Qualitat der zugrundeliegenden Prozesse und
Daten. Ohne auf die speziellen Bedurfnisse bestimmter Anwendergruppen einzugehen,
lassen sich die Ablaufe in einem Lebenszyklus zusammenfassen:

Benutzer Administration
Planung
Identifikation bei Registrierung
Authorisierung
Uberwachung der Nutzung
Modifikation/Revozierung

T |

Flhrung l Aufsicht / Eskalation

Beantragung von Zugang
Identifikation bei Zugang
Authentifizierung
Zugang zu Objekten

Management

Bewusstseinsbildung
Festlegung der Policy
Durchsetzung
Sanktionierung

Wahrend das skizzierte Modell auf firmeninterne Ablaufe Bezug nimmt, sind Erweiterungen
(z.B. die Nutzung zwischen Firmen, oder unter Einbezug von Intermediaren) vom gleichen
Basis-Lebenszyklus mit entsprechenden Erweiterungen bestimmt.

Einsatzgebiete
Naturgemass ist eine beliebige Anzahl und Ausgestaltung von Einsatzgebieten fur das
Identitatsmanagement denkbar und realisierbar:

® Rechtverbindliche, nachvollziehbare, vertrauenswirdige und geschltzte Prozessketten
far:
e B2B (Vertrage, Zulieferungen, Zahlungen, ...)
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e B2C (Bestellungen, Ausklnfte, Lizenzierungen, e-Banking, ...)
e P2P (Privatverkaufe, Auktionen, ...)
e G2C (Interaktionen zwischen Regierungen/Behorden und Blrgern, ...)

® Angebot «flr jedermann» als Basistechnologie / Basisdienst, z.B. gebundelt mit popu-
laren Betriebssystem und Software-Anwendungen

® Aufbau neuer Geschaftsprozesse und Nutzungsmodelle auf einer vertrauenswurdigen
Basis, z.B. Agenten (Personen, Software), die fur Akteure Dinge im Auftrag erledigen,
dabei Teilauftrage an Dritte weiterreichen und die Teilergebnisse konsolidieren.

Allen Einsatzszenarien ist jedoch gemeinsam, dass das Identitatsmanagement kein
Selbstzweck, sondern eine vertrauenswurdige und dem jeweiligen Problem angemessene
Unterstutzungsfunktion bildet.

Risiken

Jede neue Technologie birgt Chancen und Risiken. Bei elektronischen Losungsansatzen
sind jedoch insbesondere die Risiken von abstrakter Natur und daher von Anwendern
schlecht mit bekannten Risiken vergleichbar — sie kdnnen daher oft nur schlecht einge-
schatzt werden. Dies flhrt zu einer nur sehr impliziten Risikoakzeptanz bzw. oft zum Igno-
rieren allfalliger Risiken vor dem Schaden, und der Suche nach anderen Schuldigen nach
Schadenseintritt.

Bei systematischer Betrachtung der méglichen Risiken ergibt sich jedoch eine breite Palet-
te von Moglichkeiten fir bewussten Missbrauch oder unabsichtliches Fehlverhalten. Zu
diesen Risiken zahlen insbesondere:

® Vertrauenswurdigkeit der Beteiligten
Instanzen flr die ldentifikation, Authentifizierung und Autorisierung
e Beteiligte Hard- und Software bzw. deren Hersteller und Betreiber
e Verteil- und Prifwege
e Aufbewahrungs- und Anwendungsarten

® Interoperabilitat
e Technisch: Formate, Syntaxen, Semantik
e Organisatorisch: Zeitraume, Nutzungsregeln
e Rechtlich: Anerkennung, Regulation, Streitfalle

® Missbrauch
e Staatlich: Repression, «Rasterfahndung»
e Geschaftlich: Missbrauchliche Auswertungen/Weitergabe
e  Kriminell: Identitatsvortauschung, Erpressung

Generell sind fur viele potentielle Bedrohungen technische Losungen vorhanden — dies
bedeutet jedoch nicht, dass diese LOsungen weit verbreitet oder interoperabel sind. Zu-
dem sind viele der skizzierten Bedrohungen nicht nur vom jederzeitigen und zuverlassigen
Funktionieren der technischen Losungskomponenten abhangig, sondern von der Ausges-
taltung und Kontrolle der darauf aufbauenden Prozesse und organisatorischen Ablaufe.
Auch diese mussen — sowohl im Kontext des Dienstnehmers als auch im Kontext eines
oder mehrer Dienstanbieter — verfugbar und interoperabel ausgestaltet sein.

Marktsituation

Im Sog des e-Commerce «Hype» der vergangenen 90’er Jahre wurden auch diverse Basis-
technologien fur das Identitatsmanagement (z.B. Public Key Infrastrukturen und digitale
Zertifikate, biometrische Identifikationsverfahren usw.) als ganzheitliche Loésungen propa-
giert. Der Platzen der e-Commerce Blase hat diese Technologien bzw. deren Anbieter teil-
weise gerechtfertigt, teilweise jedoch auch Uberproportional durch Deinvestitionen und
Nicht-Nutzung zurlckgebunden.
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Parallel zum vorlaufigen Scheitern der breiten Einfuhrung von koordinierten, interoperablen
Identitatsmanagement-basierten Diensten wurden jedoch im B2B-Bereich (z.B. firmenuber-
greifende ERP-Systeme, elektronische Abrechungen) wie auch unter dem Stichwort des e-
Governments (z.B. elektronische Abstimmung, Zolldokumente) Pilotversuche erfolgreich
durchgeflhrt. Unterhalb der «Hype»-Schwelle besteht also durchaus Bedarf fur Losungen,
jedoch besteht auch ein wachsender Wildwuchs von Losungsansatzen. Beteiligte Instan-
zen sind hierbei u.a.:

® Software-Hersteller:
e Sun Microsystems: Liberty Alliance (mit grosser Anzahl von Mitgliedern)
e Microsoft: Passport, Security Specifications for Web Services (mit IBM und Veri-
Sign)
e Computer Associates: eTrust Identity Management Lifecycle

® Branchenvertretungen:
e Securities Industry Middleware Council (SIMC)
e Handelskammern

® Dienstleister
* PKI-Betreiber
e Staatliche Einrichtungen

Wahrend also durchaus Lésungsangebote mit realistischer Erwartungshaltung bezlglich
Anwendungsgebieten und Ausbreitung durchaus bestehen, ist die Marktdurchdringung
noch nicht stark ausgepragt, insbesondere da die Ressourcen der potentiellen Kunden fur
die nétigen Investitionen und Betriebsaufwande momentan beschrankt sind. Eine im Jahr
2002 erfolgte Untersuchung der Gartner Group bei US-amerikanischen Banken zeigt z.B.
deutlich, dass die Abldsung bislang verwendeter Losungen flr das Management von ldenti-
taten und Zugriffsrechten wenig Bedeutung hat und dass Identitatsmanagement-Dienste
eher als «add-on» zu bereits bestehenden Diensten verstanden werden.

Interesse von US-Banken an
«Third-Party»-ldentitatsdiensten

Please rate importance of these factors relative to interest in authentication

1 Not at all Importance Very 7
Acquire new customers |GG 2
Enhance security over current
authentication system _
Use authentication system to strengthen _ 45
customer relationship management :
Help aggregate customer data _ 4.3
Sngle signonfor I

customer convenience

Replace current authentication
3.6
aystem .

Source: Gartner Research

Es ist also zu erwarten, dass Methoden und Lésungen flr das Identitatsmanagement
langsam und selektiv eingesetzt werden — dies birgt jedoch implizite Risiken, wie die Nicht-
Interoperabilitat entsprechender Losungen, die erhdhten Kosten flur den Betrieb verschie-
dener Infrastrukturen sowie die erhdhte Komplexitat und Risiko-Indikation fragmentierter
Systeme und Ablaufe.
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Ausblick

Es ist schwer vorstellbar, in einer zunehmend vernetzten und elektronisch gesteuerten
Geschafts- und Privatwelt ohne ein interoperables Identitatsmanagement auszukommen.
Andererseits sind Anwender oft Uberraschend flexibel im «Aushalten» von unzureichenden
und unbefriedigenden Lésungen (z.B. fir das Verwalten von Dutzenden oder Hunderten von
User-ldentitaten und Passworten). Die Zukunft von Losungen flir das ldentitatsmanage-
ment wird von der Beantwortung einer Reihe von nicht ausreichend beantworteten Fragen

abhangen:

® Welche Initiativen und Konzepte/Architekturen werden sich durchsetzen?

® Welche Lieferanten werden entsprechende, interoperable Erweiterungen ihrer Produk-
te vornehmen?

® Welche Lieferanten und Dienstanbieter werden in der Lage sein, «weiche» Ubergénge
durch entsprechende Integrationsleistungen zu ermoglichen?

® Fir welche Kunden-/Nutzerbasis ist ein solcher Dienst von Interesse, und zu welchem
Preis?

® Auf welchen betriebswirtschaftlichen Modellen kann ein entsprechender Dienst intern
oder in Kooperation mit Dritten erbracht werden?

® Welche rechtlichen und regulatorischen Anforderungen mussen — insbesondere bei
grenz- oder verbundsiberschreitenden Anwendungen — beachtet werden?

® Wie kann angesichts wachsender Komplexitat und Bedrohungen das nétige Vertrauen

der Anwender in die technischen, organisatorischen und rechtlichen Massnahmen far
die Informationssicherheit und den Schutz der Privatsphare hergestellt und beibehal-
ten werden?

Die entsprechenden Antworten werden mit hoher Wahrscheinlichkeit pro Kontext und An-
wendungsgebiet unterschiedlich ausfallen — jedoch ist zu hoffen, dass die technische,
organisatorische und rechtliche Interoperabilitat der entsprechenden Losungen als zentrale
Anforderung berlcksichtigt wird.
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