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Pour moi en ce moment, à cause du fait que je viens d’assister dans un environnement académique à une telle enquête contre un innocent, le plus grand problème est la soi-disant traque informatique ou digitale contre les employés.

L’histoire vraie suivante me permet de décrire un cas qui pourrait arriver à chacun de nous. 

L’un de mes collègues professeurs a été soupçonné d’avoir copie un document analytique interne (un audit interne critique pour l’école). Comme plusieurs copies de ce document ont circulé, une enquête interne a été ordonnée par le directeur. Sur ordre de la direction, un dépouillement attentif des compteurs de photocopies basé sur les cartes magnétiques d’usager s’est ensuivie qui a abouti à la résiliation immédiate des rapports de travail entre ce collègue soupçonné sur la base des traques digitales. Pour l’anecdote, tous les professeurs ont vu leurs compteurs relevés et contrôlés avec de forts soupçons planant sur tous les détenteurs de comptes comportant notamment le même nombre de copies (68 pages dans ce cas).

Un courrier électronique au Prépose fédéral à la protection des données, puis un entretien téléphonique, (il s’agit d’un service très ouvert au contact avec le public, doté d’un site internet bien pourvu, rédigé en langage simple et avec une très bonne réponse aux questions) a donné les résultats suivants :

Bureau du préposé fédéral à la protection des données

Entretien du 26 septembre 2005

----------------------------------------------------------------------------------------------

Question par email d’Antoine Wasserfallen (destinataire « info@edsb.ch »)

Madame, Monsieur,

L’un de nos collègues a été renvoyé de l’Ecole avec effet immédiat car son compteur de photocopies (sur sa carte magnétique personnelle, avec copie sur le serveur central des photocopies) révélait qu’il avait copié un document confidentiel (68 pages copiées et date coïncidant avec la copie). Est-ce légal de relever les compteurs de photocopie personnels des employés d’une entreprise ?

Il lui a par ailleurs été signifié que tous les professeurs qui faisaient ou avaient fait 68 copies seraient également soupçonnés de copier ledit document confidentiel. Est-ce aussi légal de faire planer cette menace sur le personnel ?

« Freilich können Sie mir auf Deutsch Ihre Stellungnahme schicken. » Cordialement.
Réponse de l’un des juriste du bureau du préposé à la protection des données.

L’entretien téléphonique (en français) du lundi matin 26 septembre permet de dégrossir les points suivants :

· un intérêt prépondérant de l’entreprise (en l’occurrence une école privée subventionnée indirectement par la Confédération) peut légitimer une telle approche des compteurs privés des employés d’une entreprise ;

· une information préalable à tous les collaborateurs doit être faite sur la possibilité d’employer cette ressource (ceci d’autant plus que de nouvelles photocopieuses aparaissent qui stockent TOUT ce que copient les usagers sur un CD ou un DVD enregistrable et consultable). Cette information aurait pu être réitérée lors de la procédure d’enquête interne.

Un recours devant un tribunal du travail du ou des personnes soupçonnées pourrait aboutir à la fameuse « pesée d’intérêts » effectuée par le Juge qui déterminerait alors si l’intérêt prépondérant de l’entreprise prime sur le droit de protection de la sphère individuelle. Pourtant l’absence d’avertissement préalable pèserait lourd sur l’aspect formel de l’enquête et pourrait conduire à un blâme de l’entreprise concernée (surtout une école).

Voici donc les questions qui se posent sur l’encerclement de l’individu par des technologies sur bases d’instructions non éthiques ou même non-conformes à la loi :

· tous les collaborateurs d’un groupe sont-ils conscients de l’usage qui peut être fait contre eux des données informatiques, digitales, ou électroniques ?

· les avertissements de structure recourant à de telles pratiques sont-ils diffusés clairement pour tous ? sont-ils intelligibles ?

· une entreprise peut-elle effectuer seule la pesée des intérêts qui lui donne le droit d’accomplir une telle enquête ? qui peut modérer les ardeurs de la direction la plus acharnée ?

· les cadres qui effectuent ces enquêtes ou qui les ordonnent sont-ils en mesure de décider ? connaissent-ils la loi ou au moins l’intention du législateur ?

· qui sont les arbitres ou au moins les modérateurs d’une telle opération ? une commission d’éthique dans ce domaine a-t-elle voix au chapitre ?

· qui financera à l’avenir le maintien d’une officine de réponse aux questions de simples citoyens aussi efficace (lire témoignage) que celle qui existe aujourd’hui ?

· …

Evidemment les technologies ne sont pas en jeu.

Ce sont les problèmes de gestion (management) qu’il faut aborder lors d’une telle analyse. Ceci d’autant plus qu’en Suisse il semble que la loi fédérale sur la protection des données va être révisée : donc une fois encore, ce sont donc les agissements des décideurs qui sont en discussion . . .

Lausanne, le 4 octobre 2005

