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Démocratie vs e-Démocratie ?

Question 3 / Frage 3

Quels sont d’après vous les principes de gouvernance vs. privacy & data protection, y compris le thème de la sécurité ? Welches sind, Ihrer Meinung nach, Leitsätze für die Verwaltung in Bezug auf Datenschutz inklusive Sicherheit der Daten ?
	24
	Absolute Transparenz und Einhaltung von Gesetze und Klare Verordnungen im Bereich e-Demokratie, e-Regierung, etc. Die Speicherung und der Zugang zu den Daten muss klar und trasparent geregelt sein.

	71
	Ce qui est habituellement garanti dans un local de vote doit l'être dans un système d'e-Démo; compte tenu de l'aspect virtuel, la vérification par une instance indépendante devrait être la règle

	42
	La sphère privée doit être protégée. Tout système doit être conçu de manière à la protéger. Mais cela ne doit pas empêcher le développement des ICT qui doivent améliorer constamment le services au public; exemple e-Health où une rationalisation est absolument nécessaire pour éviter le gaspillage actuel  

	40
	Geheime Wahlen sind eine Grundlage für demokratische Abstimmungen. Diese müssen weiterhin sichergestellt werden. Sicherheit ist ein sehr grosses Problem und muss unbedingt gelöst werden. Insbesondere muss sichergestellt werden, dass Wahlergebnisse nicht manipuliert werden.

	30
	Pourquoi gouvernance vs. privacy et data protection? Il me semble justement que la gouvernance est fondée sur des principes et un respect de l'individu qui menacent moins sa sphère privée qu'un Etat classique.

	39
	theme de la liberte, a quel endroit s'arrete la liberte individuelle pour celle du groupe - la liberte de l'enfant et celle de sa sauvegarde - delinquance et intrusion - phobies et realités - sur le net intrusion et jeux d'intérêts

	43
	La mise en œuvre d’applications informatiques dans les processus démocratiques, touchant aux droits fondamentaux de l’individu, fait immédiatement intervenir les dimensions fondamentales de l’identité, de son contrôle et par conséquent de la sécurité et de la confiance. La liberté d’expression et la protection des données personnelles et de l’identité individuelle sont des éléments absolument fondamentaux. La transparence et le contrôle indépendant sont parmi les principes à mettre en œuvre, conditions sine qua non de la confiance. 

	44
	Vaste sujet... La difficulté est de toujours trouver le bon équilibre entre facilités liées à l'utilisation d'une technologie proposée à l'utilisateur (qui lui simplifie la vie) et respect de la sphère privée. Le vrai problème réside dans le fait que l'utilisateur n'est souvent pas du tout conscient de ces atteintes liées à la sphère privée (on lui donne un "bonbon" et il oublie de trop réfléchir). On se trouve face à des technologies à deux faces, à la fois pratiques, commodes et libératrices et indirectement, technologies de surveillance. Travail de formation et de sensibilisation par rapport à la société de l'information est essentiel. L'existence d'un garde-fou comme le préposé fédéral à la protection des données en Suisse ou la CNIL en France est une excellente chose. Mais on voit malheureusement le peu de réel pouvoir qu'ont ces organismes.

	34
	L’idée d’une protection totale de la vie privée s’avère chaque jour de plus en plus illusoire avec la prolifération des modalités de détection. Cette situation évoluera encore de manière drastique avec la diffusion des systèmes de type RFID. Les craintes vis-à-vis de cette situation ne s’expriment pas seulement dans la préservation d’une sphère privée qui se réduit comme une peau de chagrin mais aussi au travers de la masse d’information accessible à certains acteurs de la société (états, compagnies privés et aussi, avec la démocratisation des outils de compilation de données, de simples citoyens). Une manière originale d’aborder le problème de la sécurité pourrait être de se poser la question du principe de symétrie entre la transparence et la traçabilité exigée ou imposée au citoyen et celles offertes en retour aux mêmes citoyens par les institutions publiques. Il s’agit en d’autres termes de savoir quelles sont les ressources dont dispose le citoyen pour rendre visible et lisible les processus de surveillance initiés par les pouvoirs publics. De cette transparence mutuelle il est peut être possible d’esquisser les contour d’une manière d’aborder la question de la sécurité plus équilibrée.

	29
	Il faut partir de l’idée que la sphère privée se réduit comme une peau de chagrin à mesure que nous habitons le cyberespace où rien ne s’oublie. Nous vivons de plus en plus dans l’extériorité, que nous le voulions ou non  : Nous vivons toujours davantage, malgré nous, dans l’extériorité: filmés dans les gares et dans les trains, dans les rues, dans les magasins, photographiés sans notre assentiment au moyen de téléphones portables; notre image est capturée malgré nous dans des photographies numériques à très haute résolution qu’on peut agrandir pour détailler les visages qui autrefois se fondaient dans la foule. Tracés, “trackés” par nos cartes de crédit, nos GPS, nos téléphones, nous devons encore compter avec le fait que Google garde pendant 18 mois un log de nos recherches et permet à n’importe qui d’en apprendre beaucoup sur nous. On parle de vous sans que vous le sachiez dans des blogs, et il y a bien entendu tout ce que vous avez écrit dans des forums, dans vos textes autrefois publiés sur internet, et qui ne sont jamais effacés. Ces éléments sont bien plus durables que nos ordinateurs. Il faut peut-être faire définitivement son deuil de l’idée que nous avons une sphère privée. Toutes les conditions sont donc réunies pour que l’e-democratie puisse facilement se transformer e-dictature, soft ou hard suivant qui se trouvera au gouvernement. Je crains que les pouvoirs publics ne soient bien trop faibles pour imposer des limites saines aux entreprises qui tirent leurs profits de l’observation de nos comportements numériques. Quand Google décide de diminuer le temps pendant lequel il conserve les cookies, il le fait en devançant (en désamorçant) d’éventuelles pressions qui pourraient exiger de telles mesures.

	65
	Daten sollten alleine von den dafür befugten Personen eingesehen werden.

	28
	La transparence dans l’utilisation des données ainsi que sur le fonctionnement des plates-formes qui les traitent ou les hébergent est essentielle. Il en va de même au niveau de la formation du personnel qui sera en charge des dites données. Le chiffrement des données stockées, la traçabilité et la transparence par rapport à une modification éventuelle est fondamentale. Il est aussi nécessaire que les données soient anonymisées afin de préserver l’identité des personnes concernées. Chaque citoyen devrait pouvoir accéder à son clone numérique.

	64
	Sicherheit, Transparenz und Kontrolle!

	66
	Die Leitsätze für die Verwaltung wie das Konzept von eGovernment sind die Prinzipien einer "good Governance". Dazu gehören Eigenschaften wie Transparenz (von Entscheidungen und Prozessen), Accountability (Rechenschaftspflicht), das neue Öffentlichkeitsgesetz des Bundes (seit Juli 06), Security and Trust sowie das Prinzip der informationellen Selbstbestimmung der BürgerInnen, die das letzte Entscheidungsrecht darüber haben müssen, was mit ihren Daten geschieht (Datenschutz). 

	61
	Si la société se dirige vers une société apprenante, alors plusieurs composantes des organisations humaines devront être revues/revisitées : manière de communiquer, façon d’envisager la gestion des compétences, modèles d’organisation (de l’arbre au réseau) et surtout les règles/ les lois en vigueur devraient subir un certain « lifting » pour s’adapter à des comportements plus dynamiques. La législation actuelle ne peut s’accommoder sans autre de démarches caractéristiques d’une e-Démocratie. L’inaction dans se domaine est coupable et met bien en évidence que dans les « stratégies » e-Gouvernement actuelles on s’intéresse davantage à l’outil et à la modernité plutôt que d’innover ou de réinventer la démocratie en tirant parti des potentialités apportées par les nouvelles technologies. La démarche actuelle d’actions à tout prix sans réflexion illustre une situation du type « mettre la charue avant les bœufs » et ne peut se contenter d’une motivation exclusivement de remonter dans les rankings internationaux. La notion de gouvernance est certainement un prérequis avant tout développement d’une réelle e-Démocratie. Attention au remplacement rapide de concepts qui ont fait leurs preuves sans expliciter par quoi ils seront « remplacés » (analogie de la disparition de la notion de la classe scolaire pour une organisation rationalisée avec certains systèmes à options).

	22
	1. Für Leistungserstellung der Verwaltung bzw. Registerführung: Sicherheitsniveau (Fehlerrisiko) nicht höher als konventionelle Prozesse und als e-Business-Transaktionen. 2. Für e-Demokratie-Prozesse (siehe oben) ist eine sehr hohe Resistenz gegen Manipulation nötig.

	60
	- Schaffung der rechtlichen Rahmenbedingungen - Informationssicherheit (Integrität, Richtigkeit) - Regelung des Zugriffs (Wer darf was?), Sicherheitsfrage, Sicherstellung der Privacy (z.B. im E-Health-Bereich) - Abschaffung der Skepsis durch Information -... 

	25
	L’e-société est la société de la connaissance. Il ne saurait y avoir d’e-société sans gouvernance, c'est-à-dire sans un ensemble de règles permettant aux acteurs de l’e-société de se mouvoir et d’y évoluer librement et en sécurité selon leurs besoins et leurs souhaits, et un ensemble de moyens permettant de mettre ces règles en œuvre. Vaste programme. Tout environnement contient des dangers qui ne sont pas tous liés à la prédation. L’Etat et le crime, prédateurs sociaux potentiels, représentent tous deux des dangers dans le quotidien matériel, en définitive et heureusement assez réduits –au quotidien chez nous- relativement à l’ensemble des autres dangers que l’individu apprend à éviter au cours de sa vie. En est-il autrement sur le web ?

	68
	Datenschutz, Datensicherheit und Verfügbarkeit sind Anforderungen, welche an jedes IT-Projekt - ob staatlich oder nicht - gestellt werden. Zusätzlich zu diesen "privaten" Anforderungen sollten noch folgende Leitsätze integriert werden: * vollkommene Transparenz bezüglich Prozessen, Inhalten und Werkzeugen * Genaue Definition, welche Information gesammelt und abgelegt werden müssen und dürfen * Unabhängigkeit bezüglich verwendeten Formaten, Herstellern und politischen Strömungen 

	62
	Öffentliche Stellen haben die höchstmögliche Datensicherheit und Datenschutz zu gewährleisten und sollten immer auf dem aktuellsten Stand der Technik sein. Dennoch darf nicht aus den Augen verloren werden, dass auch in der Offline-Welt bisher Datenschutzverletzungen vorkamen. Einen absoluten Schutz gibt es nicht.

	35
	Ouverture des codes sources et des procédures. Outre les hommes politiques et les partis politiques, les médias mais aussi les entreprises ont des intérêts tant dans le processus politique actuel que dans le e-business, ce qui peut entraîner des conflits d'intérêt. Ouverture dans les processus d'attribution par un organisme supra national ?  
Ouvertures des codes sources et des procédures, mise en place d'une structure indépendante de contrôle (ISO ?)

	37
	-

	26
	Désolé: pas compris la question...

	27
	En ce qui concerne la sphère privée j'ai abandoné tut espoir il y a plus de dix ans. Les principes, eux ne sont plus pratiqués que par certaines personne généreuses de plus en plus rares. Il est possible que notre société post-moderne et ad hoc (au sens utilitariste) banalise finalement ce débat, qui ne serait donc plus un enjeu.

	69
	Die Grundsätze des Datenschutzes umsetzen, also einerseits Persönlichkeitsschutz, anderseits aber auch Stabilität von Verwaltungstätigkeit und Dienstleistungen.

	42
	La sphère privée doit être protégée. Tout système doit être conçu de manière à la protéger. Mais cela ne doit pas empêcher le développement des ICT qui doivent améliorer constamment le services au public; exemple e-Health où une rationalisation est absolument nécessaire pour éviter le gaspillage actuel

	40
	Geheime Wahlen sind eine Grundlage für demokratische Abstimmungen. Diese müssen weiterhin sichergestellt werden. Sicherheit ist ein sehr grosses Problem und muss unbedingt gelöst werden. Insbesondere muss sichergestellt werden, dass Wahlergebnisse nicht manipuliert werden.

	32
	Le pouvoir est en main de celui qui détient l'information. Que ce soit l'Etat ou les organismes privés, le pouvoir sur l'information doit demeurer fonctionnel, c'est à dire déterminé et limité par une tâche ou une fonction, juridiquement acceptable et acceptée, auxquelles l'information doit servir. Au-delà, la maîtrise porte atteinte à l'autodétermination du citoyen, et donc à sa liberté personnelle, et indirectement à la démocratie. En outre, l'information inutile est un coût inutile économiquement.

	45
	Die Sicherheit der Daten muss soweit wie möglich gewährleistet sein. Über die technische und politische Verantwortung sowie auch über die Risiken muss Transparenz herrschen. Die Herrschaft über die Daten muss klar geregelt sein. Der Bürger muss sein Einverständnis respektive seine Missbilligung über grundsätzliche Fragen, aber auch über konkrete Anwendungen wirkungsvoll kundtun können.

	70
	-

	31
	Dans le cadre du e-voting, le canton de Genève a défini les 11 principes suivants comme objectif de la sécurité du système : 

1 Le suffrage ne sera ni intercepté, ni modifié, ni détourné

2.Le suffrage ne sera pas connu par des tiers avant le dépouillement

3.La participation au scrutin ne sera autorisée que pour les personnes ayant le droit de vote

4.L’électeur n’aura qu’une voix et ne votera qu’une seule fois

5.Le secret du vote sera garanti : il n’y aura JAMAIS de lien entre l’électeur et son suffrage

6.Le site résistera à toute attaque en déni de service


7.L’électeur sera protégé contre toute tentative de vol d’identité

8.Le nombre de votes émis correspondra au nombre de votes reçus

9.La preuve qu’un électeur a voté sera faite

10. Le système n’acceptera pas de vote électronique en-dehors de la période d’ouverture du scrutin électronique, lequel système sera placé sous l’autorité de l’Etat

11. Le bon fonctionnement du système sera  vérifiable par les autorités désignées

Ils sont encore parfaitement d'actualité. 

	67
	Die muss in jedem Fall absolut sicher sein. Über den Datenschutz lässt sich streiten.

	41
	-


