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Un mot de passe sécurisé doit comprendre au moins huit caractéres et contenir des lettres (minuscules .
et majuscules), des chiffres ainsi que des signes spéciaux. ] U

En 2014, la cybercriminalité a provoqué un-préjudice économique d’environ 200 millions de francs.
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Le/plus grand vol de données de tous les temps: al'été 2014, des hackers russes ont volé 4,5 milliards de -
combinaisons nom d'utilisateur-mot de passe d_a_nLS'jle monde entier. o
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ces machines sont donc vulnérables aux cyberatthlu

¥

f o dn
Les réseaux sociaux sont @alement un terrain deljeu apprécié des cybercriminels: les faux s'i"tes de fans,
les programmes malveillants qui se propagent en quelques clics, ou encore les faux messages ciblés, sont .
autant de pieges dans lescm'els peuvent tomber leéuhhsateurs de réseaux sociaux. il 0
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La société de sécurité amé—ti'lcame Norse a \nsual‘iIﬂ la lutte virtuelle sur Internet dans une carte
interactive. Celle-ci demoﬁtre qu’a chaque seconde, des attaques peuvent &tre menées contrp|des
installations de sociétés dans le monde entler h b //map norsecorp.com [ |
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quoi consiste le tracking?

-:C-'-w “7 -.--\J\»l\-!lw

Al Ul LUl

L3
COO kleS: Les sites Web professionnels mémorisent ce
que recherchent les surfeurs sur Internet, par exemple un livre
spécifique. Ces informations sont enregistrées dans le
navigateur au moyen de petits paquets d'informations appelés
«cookies». Lorsque je retourne sur le méme site, le serveur
Web du fournisseur récupére des informations sur le livre
qui m’intéressait au moyen des cookies du navigateur. C'est
pourquoi il apparait subitement dans la fenétre publicitaire.
Les cookies peuvent étre bloqués ou supprimés dans les
paramétres du navigateur.

o :|'jamla'1‘§'demandé pourquoi, lorsque tu
s une recherche sur Google ou sur d'autres
sites Web, des publicités apparaissent concer-
‘nant des choses que tu as recherchées récem-
| Iment? Comment Internet peut-il savoir tout a
 coL We-reéh"erche une nouvelle chaine sté-
a1 0 ou des vacances en Italie? La réponse est
| _--snﬁple: chaque ordinateur et chaque smart-
~  phone est identifiable de maniére univoque via
I sonadresse IP. Lors d’'une recherche, U'«adresse»
b e t toujours envoyée au serveur qui répond a
L i e

notre ndi 'Irﬂ ce au .p_rotocole~HTTP, fes ex-
s Web savent d’ou provient la

L type d‘appareil.

AppS: De nombreuses applications sont

particuliérement insidieuses en termes d'enregistre-
ment dissimulé des données. Elles possédent leurs

o propres canaux de communication et déterminent
elles-mémes quelles données sont collectées et

transmises sur.mon smartphone. En acceptant les
conditions générales (CG) du fabricant, j'exprime mon
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| De plus, les serveurs Web collectent a tout mo-

" ment des données concernant nos préférences

~_personnelles. Généralement, cela se déroule dis-

~ créetement. Ce «sondage» réalisé a des fins pu-
blicitaires ou de surveillance est appelé

«tracking». De petits fragments de texte — ap-
lés «cookies»— sont stockés dans le naviga-
ur (par exemple Firefox, Safari ou Internet
Explorer). Grace a ces cookies, les exploitants

1] si\Web peuvent collecter des données qui
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consentement. Comme les smartphones sont des
appareils trés personnels, les fournisseurs dapplica-
tions peuvent accéder a des données trés personnel-
les, par exemple les noms d'utilisateurs, les adresses,
les numéros de téléphone, les contacts, le calendrier,
l'age, le sexe et la localisation (via géolocalisation et
GPS). «Whatsapp», Uune des applications les plus
populaires au monde, a fait l'objet de critiques

répétées de la part des responsables de la protection
des données. La société a en effet accés libre a
des commentaires ou des produits indique a Facebook ce qui lui plait. Par exemple toutes les communications se déroulant via lapplica-
des super.sneakers ou certaines positions politiques. Facebook combine ces tion.
. Le “exploitants des sites Web informations avec les données du profil Facebook, puis en déduit les produits et

A nées a des groupes pu- les offres susceptibles d‘intéresser L'utilisateur. Facebook vend ensuite ces

l | ici- informations a des annonceurs qui publient sur Internet la publicité qui incitera
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| ttent de déduire L'age, le sexe, lem-
place l le domicile, l'employeur et la natio- T~
i stili l. eur. De plus, lorsque l'utilisa-
i g" lui-méme des données 4
< elles, p: squ'il participe a N = L] kes sur FaCEbOOk: Toute personne sur Internet qui «like»

ci peuver étre attribuées

in ordinateur, mais également

.



«Il faut divulguer

le moins de données
possible sur Internet.» et el e e
Swiss Cybersecurity Advisory and
Research Group, université de Lausanne

«Plus nous divulguons des données personnelles, plus nous sommes vulnérables»

Aujourd’hui, chacun doit se protéger contre les attaques sur Internet, telle est la conviction
de Solange Ghernaouti. Cette professeure en cybercriminalité a l'université de Lausanne
explique dans cette interview pourquoi les cybercriminels ne sont presque jamais arrétés et
pourquoi nous faisons leur jeu avec les médias sociaux.

Madame Ghernaouti, existe-t-il aujourd’hui des
exemples dattaques cybercriminelles de grande en-
vergure?

Aux Etats-Unis, il y a eu effectivement un cas ol
l'alimentation électrique d'une ville a été piratée
et paralysée. La cybercriminalité représente déja
un grand danger pour les Etats et les entreprises et
devrait étre traitée comme un théme central de la
politique de sécurité nationale. Cet été, les don-
nées personnelles de 37 millions d'utilisateurs du
service Internet «Ashley Madison» ont été volées
par des inconnus. Il sagit d’'un service de ren-
contre en ligne dont les utilisateurs supposaient
que leurs données étaient conservées en toute sé-
curité et qu'ils naviguaient de fagon anonyme sur
cette plateforme. Mais cela s'est avéré un leurre.
Pour de nombreuses personnes, les effets sur leur
vie privée et professionnelle ont été désastreux.

Sommes-nous tous potentiellement vulnérables face
a la cybercriminalite?

Evidemment! Sur Internet, on constate réguliére-
ment des cas de fraude. Grace a Internet, il est
devenu trés simple pour les criminels de faire
chanter des victimes et de les mettre sous pres-
sion. Aujourd’hui, chacun est exposé a des risques
et la plupart des utilisateurs Internet sont inca-
pables de se défendre, car ils ne disposent pas des

technologies et des connaissances nécessaires. Il
ne suffit plus aujourd’hui d'installer un logiciel an-
tivirus.

Mais quelqu’un qui agit avec prudence sur Internet et
n'est pas dupe des escroqueries par e-mail peut sur-
fer en toute sécurité, non?

Pas forcément. Aujourd’hui, beaucoup de choses se
déroulent de fagon cachée. Des données person-
nelles peuvent étre volées sans que l'on remarque
quoi que ce soit. Ce nest pas la méme chose
lorsque je perds mon portemonnaie et que je sais
précisément quelle carte je dois bloquer.

Que peut-on faire pour mieux se protéger contre ces
attaques et ces vols?

Pour ne pas courir de risques inutiles, il faut divul-
guer le moins de données possible sur Internet.
Plus une personne fournit des données sur Inter-
net, plus il est simple pour les criminels de l'escro-
quer, de lui extorquer de largent ou de manipuler
son identité sur le Web. Grace a la multitude de
données disponibles sur Internet, les cybercrimi-
nels nous connaissent généralement beaucoup
mieux que nous Nous connaissons nous-mémes.
Plus nous utilisons des services Internet et des
médias sociaux, plus nous sommes vulnérables.
Cest trés dangereux!

Comment éviter ces risques?

Jutilise Internet uniquement a des fins profes-
sionnelles. Je ne communique pas via les médias
sociaux et je nachéte pas non plus sur Internet.
J'essaie donc de réduire autant que possible les
données me concernant.

A quel point les médias sociaux sont-ils critiques
en termes de cybercriminalité?

Facebook, Twitter, Linkedin et d’autres services
sont le point de mire des cybercriminels, car les
personnes y divulguent une trés grande quanti-
té de données personnelles. La plupart des mé-
dias sociaux ne sont pas en me-
sure de garantir la sécurité des
données personnelles.

Comment peut-on améliorer la sé-
curité du cyberespace?

Nous devons avant tout inciter
les grandes sociétés Internet a
lutter contre la vulnérabilité de
leurs utilisateurs et les failles de
sécurité du systeme. Méme s'ils
apprennent a évoluer avec pru-
dence sur Internet, les utilisa-
teurs Internet nont aucun contréle sur les failles
de sécurité du systéme.

A quel point est-ce difficile pour la police de lutter
contre les cybercriminels?

Aujourd’hui encore, la police est quasi impuis-
sante. La cybercriminalité ne s‘arréte pas aux

«La plupart des
médias sociaux
ne sont pas en
mesure de garantir
la sécurité des
données
personnelles.»

frontiéres et les traces dans le cyberespace sont
trés faciles a effacer. Il est donc extrémement
difficile d’identifier les auteurs d'une attaque.
Les criminels peuvent se trouver n‘importe ou
dans le monde et s‘introduire dans mon ordina-
teur. De plus, il arrive souvent que les particu-
liers aient trop honte pour contacter la police.
Les cybercriminels le savent et en profitent sans
aucun scrupule.

La Suisse est-elle bien préparée pour faire face aux
cyberattaques?

Pas vraiment. On prend de plus en plus conscience
de lurgence du probléme, mais
les ressources et les mesures
concrétes font encore défaut.
Jusqu’a présent, seules deux af-
faires ont été portées devant le
Tribunal fédéral, méme si nous
savons que les délits sont beau-
coup plus nombreux.

Avez-vous vous-méme été victime
de cybercriminels?

Oui, au début de lannée 2015,
aprés les attentats contre la ré-
daction de l'hebdomadaire satirique «Charlie
Hebdo» a Paris, de nombreux sites Web franco-
phones consacrés a la cybersécurité ont été at-
taqués. Mon site Web a également été paralysé.
Cela ma fait peur, c’était une sorte de terro-
risme. Il ma fallu deux jours de travail pour re-
lancer le site Web.
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Les infrastructures critiques - les usines électriques et hydrauliques, les sociétés de télécommunication ou de trans-
port, mais aussi les banques et les grands hopitaux - sont de plus en plus la cible des hackers.

Des attaques critiques en provenance d'Internet

Ces derniéres années, les attaques criminelles sur Internet ont sensiblement augmenté.
Du fait de la connectivité croissante, les infrastructures critiques sont de plus en plus
touchées. Toutes ne sont pas bien protégées contre de telles attaques.

Fin novembre 2014, deux groupes inconnus ont
entiérement paralysé le réseau de la société Sony
Pictures Entertainment pendant plusieurs jours.
Les pirates ont déclaré étre en possession d'in-
formations secrétes de l'entreprise et ont menacé
de les publier. Et en effet, quelques jours plus
tard, cing films inédits ont fait leur apparition
sur les plateformes d'échange Internet. Le FBI a
conclu par aprés que cette attaque avait été me-
née par le gouvernement nord-coréen qui voulait
empécher la sortie du film «The Interview». Cette
comédie relate un complot d'assassinat contre le
dirigeant nord-coréen Kim Jong-un.

Des cyberattaques aussi spectaculaires sus-
citent une grande attention dans les médias.
Mais elles tendent a étre U'exception, du moins
d'aprés ce que sait le public. Les petites at-
taques furtives sont beaucoup plus fréquentes.
Les hackers tentent de trouver les failles du dis-
positif de défense le plus discréetement possible
afin d'accéder par exemple a des informations
sensibles ou de voler de l'argent sur les comptes
bancaires. Ces attaques sont perfides car les
personnes concernées ne se rendent compte
souvent que trop tard qu'elles ont été atta-
quées. Et lorsqu’elles le remarquent, il nest pas
toujours facile pour elles de savoir qui se cache
derriére ces attaques.

Des menaces pour la société

Ces derniéres années, les attaques menées contre
les installations industrielles ont également aug-
menté. L'une des plus célebres attaques est celle
du ver informatique Stuxnet qui aurait été utilisé
par les Américains ou les Israéliens pour attaquer
délibérément une usine d’enrichissement d'ura-
nium en Iran en 2010. L'année derniére, lAllemagne
a également connu un cas spectaculaire: dans
une aciérie, des hackers inconnus sont parvenus
a manipuler le logiciel de contrdle d’un haut four-
neau afin d'endommager linfrastructure.

Les attaques ciblées contre les installations
techniques pourraient également toucher la
Suisse. Pour protéger au mieux notre pays contre
ces attaques, la Confédération a créé le service
«Melani». D'une part, les experts de la Confédéra-
tion mettent a disposition des informations ac-
cessibles au public, qui permettent aux sociétés
ainsi quaux particuliers de mieux se protéger.
D'autre part, Melani travaille en étroite collabo-
ration avec les exploitants d’infrastructures cri-
tiques. Il s'agit d'institutions dont le fonctionne-
ment est indispensable a la société, p. ex. les
usines électriques et hydrauliques, les sociétés
de télécommunication ou les entreprises de
transport, mais également les banques et les
grands hopitaux.

Les secteurs sont différemment équipés contre
ces attaques, explique Pascal Lamia, respon-
sable du service. Alors que les banques ont trés
bien protégé leur infrastructure IT, les entre-
prises d'électricité se trouvent dans une situa-
tion difficile: le secteur de l'électricité subit en
effet une restructuration qui engendre de nou-
veaux risques. De nouvelles technologies élec-
triques sont constamment raccordées au réseau;
dans le méme temps, les sociétés doivent réali-
ser des économies.

Des hopitaux difficiles a maitriser

Selon Lamia, la situation est critique avant tout
dans les hopitaux ol la connectivité a connu une
expansion rapide ces derniéres années. Par
exemple, il est impossible désormais d'effectuer
une opération sans avoir une infrastructure IT per-
formante. «Le probléme est lié au fait que les ho-
pitaux utilisent de nombreux appareils inter-
connectés dont le fonctionnement et le niveau de

Le smartphone: un facteur de risque

Le smartphone occupe une place de plus en
plus grande dans notre vie. Chaque jour, nous
envoyons d'innombrables messages via cet ap-
pareil mobile et enregistrons une grande quan-
tité de données personnelles sur cet appareil
pratique - par exemple des photos ou des don-
nées d’applications de santé. C'est précisément

protection sont différents. Etant donné la forte
pression des codts, cela représente un grand défi
pour chaque hapital.»

Lamia estime toutefois qu'un autre secteur
court un plus grand risque: les petites et
moyennes entreprises. Pour des raisons person-
nelles et financiéres, contrairement aux grandes
entreprises, celles-ci ne sont généralement pas
en mesure de se protéger suffisamment contre
les cyberattaques. Les petites entreprises sont
de plus en plus souvent la cible du chantage des
cybercriminels. Les hackers menacent par
exemple des sociétés, qui vendent des produits
sur Internet, de paralyser leur site Web si elles
ne leur versent pas un certain montant. Bien
que la Confédération déconseille vivement de
répondre a ces demandes, Lamia sait que cer-
taines sociétés ont payé la somme réclamée, car
la défaillance de leur site aurait occasionné des
colits encore plus élevés.

pour cette raison qu’il est essentiel que chaque
utilisateur sinquiéte de la sécurité des don-
nées. Que se passe-t-il par exemple en cas de
perte ou de vol de l'appareil? Les données sont-
elles irrémédiablement perdues? Et que se
passe-t-il si ces informations tombent dans de
mauvaises mains?




Nicholas Hansen a participé pour la troisiéme fois au concours Cyber Security Challenge.

Lors de la finale suisse, les équipes ont di prouver leurs capacités de multiples fagons.

Un jeu sérieux

Comment se protéger contre les attaques Internet? Cette question fascine Nicholas Hansen.
Cet automne, ce jeune homme de 19 ans a démontré lors du Cyber Security Challenge qu‘il
était l'un des meilleurs hackers de Suisse dans sa catégorie d'age.

En fait, c'est par hasard que jai découvert mon
sujet de prédilection: la cybersécurité. Durant
ma deuxiéme année d’apprentissage en informa-
tique, nous avions a l'école un module dédié a la
sécurité sur Internet, et ce domaine m‘a tout de
suite fasciné. J'y ai méme consacré une partie de
mon temps libre. Un jour, un collégue m'a parlé
du «Cyber Security Challenge». Il pensait que
c’était fait pour moi. Et il avait raison.

Cette année, j'ai participé pour la troisieme fois
au concours pour la reléve organisé par lassocia-
tion Swiss Cyber Storm. En raison du grand
nombre de participants, cette année, les sélec-
tions se sont déroulées autrement que les années
précédentes: lors de la phase de qualification,
chaque participant a dd résoudre seul des taches
spécifiques. Ceux d'entre nous qui ont réussi
cette phase ont pu participer a la finale suisse
qui s'est déroulée a Sursee a la mi-septembre. Ré-
partis en petites équipes, nous devions résoudre
des taches complexes, par exemple trouver des
failles de sécurité dissimulées dans des applica-
tions Web, craquer des documents cryptés ou
nous créer un accés a un systéme protégé.

Pour les 10 meilleurs d’entre nous, laventure
s’est poursuivie: en octobre, nous avons parti-
cipé a la finale européenne qui s'est déroulée
en Suisse au KKL de Lucerne. Nous avons dd y
affronter des équipes venues d'Allemagne,
d’Autriche, d’Angleterre, d’Espagne et de Rou-
manie. Chaque équipe se composait de dix
membres et disposait de son propre serveur
Web sur lequel s’exécutaient des applications
comportant certaines lacunes. Notre tache
consistait a sécuriser ces applications et corri-
ger les points faibles. Parallélement, nous de-
vions essayer de pénétrer dans les serveurs des
équipes concurrentes.

Notre équipe s'est préparée de facon intensive a
cette finale. Nous avons créé un dépot centralisé
dans lequel nous avons consigné tous nos ou-
tils, ainsi qu'un canal de chat commun. Nous
avons clairement défini qui était responsable de
quoi dans notre équipe. J'étais pour ma part
chargé de détecter au plus vite les attaques des
autres équipes. Il était intéressant de voir com-
ment les autres nous attaquaient, car cela nous
donnait des indications sur la maniére dont

» Nicholas Hansen: «Pour avoir du succés en tant
que hacker, il faut avoir du flair pour trouver

le point faible d’un systéme, et aussi faire
preuve de patience.»

nous pouvions craquer leurs systémes. Malheu-
reusement, cela na pas suffi pour gagner. Nous
avons terminé a la troisiéme place.

Pour le moment, je me consacre a la cybersécurité
surtout pendant mon temps libre. Pour moi, tout
cela est une sorte de jeu: j'aime beaucoup résoudre
des problémes, attaquer les autres et me défendre
contre leurs attaques. Aprés avoir résolu une tache
difficile, cela me donne un sentiment de satisfac-
tion. Lorsque mes idées sont infructueuses, c'est
parfois frustrant, mais cela me pousse également
a aller de lavant. Pour avoir du succés en tant que
hacker, il faut avoir du flair pour trouver le point
faible d'un systéme. Par exemple, lorsque je vois
un formulaire d'entrée sur un ancien site Web, jai
tout de suite envie de savoir si l'infrastructure der-
riere ce formulaire présente un point faible. Ou
quand un mot de passe a été enregistré sous une
forme cryptée dans un programme, je veux décou-
vrir oll cela a été fait et selon quel modéle le chif-
frement a été réalisé.

Pour avoir du succés en tant que hacker, il faut
aussi faire preuve de patience et tenter sans

cesse de nouvelles choses. Généralement, le
temps passe trop vite, et il arrive souvent que je
reste planté devant mon ordinateur jusque tard
dans la nuit. Parfois, il me faut plusieurs jours
pour résoudre une tache. Il n'est pas simple alors
pour moi de déconnecter. J'y parviens plus faci-
lement lorsque je m‘arréte immédiatement parce
que j'ai trouvé une bonne idée. Je ne suis pas
tenté alors de continuer encore et encore.

Pour le moment, je travaille toujours dans mon
entreprise dapprentissage. En tant qu‘informa-
ticien, je suis responsable du fonctionnement
de linfrastructure IT interne. Aprés l'école de
recrues, je ferai certainement des études en in-
formatique. Je m‘imagine trés bien travailler
plus tard dans le domaine de la sécurité, car
c’'est un domaine trés important pour la société.
Aujourd’hui, de plus en plus d'appareils, qui
doivent fonctionner de maniére fiable, sont in-
terconnectés. Cela augmente bien entendu le
risque quils soient paralysés par des attaques
Internet. Lorsque lon sait ol se trouvent les
points faibles, il est possible de mieux protéger
linstallation.



AHA: En quoi consiste le chiffrement?

Lors du chiffrement, un texte clair, autrement
dit un texte lisible normalement, est converti
en un «texte crypté» qui semble dénué de
sens. Dans l'ancienne Egypte, des messages im-
portants étaient déja retranscrits en textes
cryptés pour empécher qu‘ils ne soient lus s'ils
venaient a tomber dans de mauvaises mains
lors de la transmission. Aujourd’hui, le chiffre-
ment sert avant tout a sécuriser la transmis-
sion des informations par les canaux numé-
riques tels qu'Internet. Le chiffrement des
e-mails permet par exemple a un expéditeur
d’envoyer des messages confidentiels a un des-
tinataire sans qu’ils ne puissent étre lus par
une tierce personne. Il est nécessaire pour cela
d’utiliser une «clé». Dans les procédés de chif-
frement informatiques modernes, il s'agit d’'une
séquence binaire, autrement dit d'un nombre
trés long composé de zéros et de uns. A l'heure
actuelle, les procédés de chiffrement usuels se
basent une sécurité relative. La charge de
calcul pour craquer une clé doit étre suffisam-

ment grande pour que celle-ci ne puisse étre
craquée dans un délai raisonnable avec un ma-
tériel informatique usuel.

Symétrique ou asymétrique

En principe, on distingue deux types de chiffre-
ment. Les procédés de chiffrement symétriques
utilisent la méme clé secréte pour le chiffrement
et le déchiffrement. En revanche, dans le chiffre-
ment asymétrique, la clé utilisée pour chiffrer le
texte clair est différente de celle utilisée pour
déchiffrer le texte crypté. La clé de chiffrement
est publique, autrement dit connue des autres
utilisateurs. En revanche, la clé de déchiffrement
est secréte.

La cryptologie est la science qui s'occupe de la
sécurité des informations. Elle inclut les disci-
plines de la cryptographie, qui traite du chiffre-
ment, et de lanalyse cryptique qui s'intéresse au
craquage du chiffrement.

www.satw.ch/concours

Formation

Quiconque souhaite devenir expert en cybersécurité
a besoin de bonnes connaissances en informatique.
En Suisse, les formations en informatique sont pro-
posées par le biais d'apprentissages ainsi que dans
les hautes écoles spécialisées et dans la plupart des
universités, y compris 'ETH Zurich et UEPFL.

Un apercu des possibilités de formation est dispo-
nible sur

Les débouchés professionnels dans le domaine de
la sécurité - également concernant les aspects de
sécurité dans le monde réel - sont trés nombreux:
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Concours

Que sais-tu de la cybersécurité? Teste tes con-
naissances, participe au concours et gagne lun
des trois bons de Digitec d'une valeur de 150
francs. Un bon te permet par exemple dacheter
un programme de sécurité qui protégera ton or-
dinateur contre les cyberattaques, et de faire
bien d’autres choses. Le concours est ouvert
jusqu’au 30 avril 2016.

Collaboration rédactionnelle: Felix Wiirsten, Samuel Schlafli
Photos: Fotolia, Swiss Cyber Storm, Nicholas Hansen, Solange Ghernaouti

Abonnement gratuit et commandes supplémentaires

SATW, Gerbergasse 5, CH-8001 Zurich
technoscope@satw.ch, Tél: +41 (0)44 226 50 11

Le Technoscope 1/16 paraitra en mai 2016 et aura pour théme «Tunnel de base du Gothard».



